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Cosa facciamo

Nasciamo nel 2015. 

I primi progetti sono in ambito sicurezza (video 
sorveglianza) da cui il nome.

Da allora sono stati messi in produzione tanti 
prodotti e servizi in ambiti diversi: medicale, 
manufacturing, banking, automotive, IoT.



Rust è già tra noi



Perché Rust



Caratteristiche di Rust 1/3

Sicurezza della memoria (ownership e 

borrowing) 

Sicurezza nei thread

Type safe

Prestazioni elevate

Efficace sistema di async-await



Caratteristiche di Rust 2/3

Sicurezza della memoria (ownership e 

borrowing) 

Sicurezza nei thread

Type safe

Prestazioni elevate

Efficace sistema di async-await



Caratteristiche di Rust 3/3

Sicurezza della memoria (ownership e 

borrowing) 

Sicurezza nei thread

Type safe

Prestazioni elevate

Efficace sistema di async-await



Borrow Checker salva da errori subdoli



Scenario: box per automotive

Sistema ARM Linux progettato per bikers e city car, con 

un’applicazione a servizi (etc/systemd/system) sviluppata in 

C per:

• Gestione percorsi tramite GPS e storico.

• Fences (definizione di confini da non oltrepassare)

• Rilevamento furto mediante sensori MEMS integrati sulla 

scheda

• Telemetria mezzo

• Integrazione di tutti i servizi con Azure, supportata da una 

console dedicata agli amministratori

Problemi:

• Codice C con scarsa documentazione.

• Nessuna memoria storica del sistema

• Memory leak vari

• No threads con CPU bloccata su alcuni task

• Core non sfruttati

• Massiccio uso di messaggistica D-Bus per interprocessing

• Difficile reverse engineering in poco tempo.

• Mancanza del log dai dispositivi.



Servizio di log remoto 1/2

Invio del journal come tar.gz a Azure per analisi 

da remoto allo spegnimento del mezzo.

Poche righe per inviare il file rispetto a libcurl e 

invio in async senza bloccare il main thread del 

servizio.

CPU con i task ripartiti equamente sui vari core.

Maggiore facilità della gestione degli errori 

(insito nel linguaggio)



Servizio di log remoto 2/2

Adozione di Axum per creare un REST server 

multi-thread e async con avanzato logging 

(Tower::Tracing), pulizia e leggibilità. L’end 

point viene invocato allo spegnimento del 

mezzo, triggerando il servizio.

Serializzazione/Deserializzazione naturale in 

Rust (non si scrive quasi nulla con Serde).



Servizio di tracciamento GPS 1/4

Il servizio deve costantemente leggere le sentenze NMEA via UART 
da chip (Ublox) e trasferire al cloud le informazioni.

La vecchia versione C non gestiva il multi-thread, ma aveva una 
macchina a stati complessa. 

La macchina a stati usa D-Bus con messaggi da/a altri moduli per 
avanzare.

Ci sono problemi con la logica della macchina a stati per cui non si 
riesce a domare la transizione da alcuni stati ad altri. Questo ha 
comportato patch e workaround che rendono il codice molto 
complesso da comprendere e da sistemare.

Risultato: il servizio non funziona come ci si aspetta e modificarlo è 
complesso.



Servizio di tracciamento GPS 2/4

La riscrittura in Rust ha permesso di usare il 

paradigma async-await e multi-thread per migliorare 

il carico dei task.

OOP e principio open/closed per modellare la parte 

Ublox e D-Bus (con zbus, crate nativo Rust)

Impiego di design pattern per sistemare e rendere 

minima la macchina a stati.

La parte complessa è stata quella con zbus per la 

mancanza di documentazione esaustiva. 



Servizio di tracciamento GPS 3/4

Tokio + zbus per la sottoscrizione async dei 

messaggi D-Bus senza appesantire la CPU.



Servizio di tracciamento GPS 4/4

Il parsing della sentenza NMEA è stato messo 

su un thread standard per disaccoppiarlo 

totalmente da altre operazioni e non bloccare 

il thread principale della lettura da UART.



Benefici e problemi riscontrati

Benefici:

• Pochi mesi di sviluppo (3).

• Servizi sempre attivi, mai un crash nei test.

• L’async si sposa bene con l’ottimizzazione delle poche risorse in 

embedded con un carico ripartito dei core.

• Comunità open source estremamente vivace.

• Maggior rigore nella CI: ad es. la PR non passa se clippy e check 

hanno warning e si automatizza fmt e rustdoc.

• Un unico tool, cargo,  per fare tutto: dalla compilazione al 

package manager, al test, all’analisi del codice, alla 

documentazione e tanto altro.

Problemi:

• Mancanza di risorse interne con skill in Rust.

• Linguaggio difficile da apprendere appieno.

• Per i crate meno famosi, poca documentazione, di bassa qualità 

e maggior tempo necessario per comprendere come fare.

• Spesso i crate open source nascono, ma non vengono più 

manutenuti.

• L’async-await bisogna capirlo benissimo, altrimenti si blocca 

l’executor con nessun beneficio. 



Altri progetti in sviluppo

Sistema di automazione industriale. 

Front end disegna la UI e la logica da applicare in modo visuale 

(no/low code). Il backend in Rust con Axum e gRPC trasforma la UI in 

una rete di nodi. Ogni nodo ha una logica (es: timer, selector…). La 

rete dei nodi viene poi distribuita su pannelli ARM dove gira un 

secondo backend Rust in grado di eseguire i task e parlare con i 

sensori, inclusi i PLC.  Beta a fine 2025. 

Domotica - KNX su embedded. 

PoC per azienda di ingegneria su Raspberry PI per sniffing del 

protocollo KNX da dispositivi in campo, invio dei dati a AWS IoT con 

broker MQTT e app desktop scritta in Slint per mostrare/impostare 

dati elementari (es: temperatura).

Sistema di gestione di parcheggio pubblico. 

Sistema complesso in sviluppo composto da:

• Sistema di parchimetri collegati in cloud che parlano con il backend (Rust).

• Telecamere di sicurezza per il riconoscimento targa per parcheggi chiusi.

• Wallet prepagati digitali (integrazione con PagoPA).

• App per utenti e ausiliari.

• Telemetria apparati in campo

• Front end per accreditamento utenti + Cruscotto per forza di polizia locale.

• Integrazione con SDI per fatturazione elettronica

• Tariffazione dinamica.



Schema sintetico del sistema di sosta



Rust su Microcontrollori 1/2

Rust ha pieno supporto su microcontrollori come:

• ESP32

• Raspberry Pico/2

• ST (Stm32)

• Nordic

• NXP

• Microchip

https://github.com/rust-embedded/awesome-embedded-
rust?tab=readme-ov-file
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Rust su Microcontrollori 2/2

https://github.com/cc90202/picoweb

https://github.com/cc90202/picoweb


Piccoli suggerimenti per Rust

• Usare se possibile RwLock anziché mutex, parking-lot.

• Evitare il clone di dati grandi, provare Arc/Rc/Copy-on-Write 

(CoW).

• Lock brevissimi, solo per il tempo necessario.

• Mai mischiare async e sync (l’executor si blocca).

• Non fare in async operazioni molto lunghe (altrimenti usare 

spawn_blocking).

• Usare type system guidance ove possibile.

• Codice ripetuto -> valutare macro se è chiaro quello che fa.

• Usare i crate più famosi su cui c’è supporto della comunità.

• Fare tanti test.

• Usare bench + Quantum Pulse.

• Usare sempre Clippy, fmt. Se possibile mettere nella CI per 

rifiutare PR.

• Sempre studiare…
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